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N Gospodarstwo Wodne
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Warszawa, 21.05.2020 r.

KZGWI/KIT/347/2019
KAK.2810.16.2020(2)

WYJASNIENIA | ZMIANA TRESCI SIWZ

Dotyczy postepowania na realizacje zamowienia: ,Zakup urzadzen sieciowych niezbednych do
modernizacji systemu ISOK i obstugi sieci WAN”, (numer zamowienia: KZGWI/KIT/347/2019).

Panstwowe Gospodarstwo Wodne Wody Polskie, Krajowy Zarzad Gospodarki Wodnej, dziatajgc na
podstawie art. 38 ust. 2 i 4 ustawy z dnia 29 stycznia 2004 r. Prawo zamowien publicznych
(Dz. U.z2019r. poz. 1843, z pdézn. zm.), zawiadamia, ze w przedmiotowym postepowaniu wptynety
pytania dotyczgce tresci Specyfikacji Istotnych Warunkéw Zamoéwienia (dalej: ,SIWZ”) oraz
informuje, ze dokonuje zmiany tresci SIWZ. Ponizej tres¢ pytan wraz z odpowiedziami oraz zmiang
tresci SIWZ.

PYTANIE 1

W dokumencie ,SPECYFIKACJA ISTOTNYCH WARUNKOW ZAMOWIENIA” punkt 10.5.1
podpunkt 4) Zamawiajgcy wymaga przeprowadzenia testow w jezyku polskim. Poniewaz testy
skladajg sie z czesci demonstracyjnej i czesci testow wydajnosciowych, do ktérych moze by¢
potrzebne wsparcie producenta oferowanego rozwigzania oraz producenta generatoréw ruchu
sieciowego - proéSmy o dodanie w podpunkcie 4) zapisu ,/ub ttumaczone na jezyk polski’.

ODPOWIEDZ NA PYTANIE 1
Dziatajgc na podstawie art. 38 ust. 4 ustawy, Zamawiajacy informuje, iz dokonuje zmiany tresci SIWZ
W ponizszym zakresie:

ZMIANA NR 2
SIWZ, punkt 10.5.1, podpunkt 4) otrzymuje brzmienie:

»1esty muszg by¢ prowadzone w jezyku polskim lub symultanicznie ttumaczone na jezyk polski”.

PYTANIE 2

W dokumencie Zatgcznik Nr 1b do SIWZ - ,Opis przedmiotu zaméwienia - Czes¢ II” w czesci ,3.
Wymagania dla urzadzen Firewall Typu 2 — 2 szt. (1 para HA).” wymaganie 6 dotyczgce ilosci regut
polityk bezpieczenstwa. Duza ilos¢ polityk bezpieczenstwa jest cechg tradycyjnych rozwigzan typu
Firewall. W nowoczesnych rozwigzaniach iloci polityk nie sg tak istotne ze wzgledu na stosowanie
sktadni aplikacyjnej. Prosimy o zmiane wymaganej ilosci regut polityk bezpieczenstwa na 2500.

ODPOWIEDZ NA PYTANIE 2
Dziatajgc na podstawie art. 38 ust. 4 ustawy, Zamawiajgcy informuje, iz dokonuje zmiany tresci SIWZ
W ponizszym zakresie:

ZMIANA NR 3
Zatgcznik Nr 1b do SIWZ - Opis przedmiotu zamoéwienia - Czes¢ Il, punkt 3 - Wymagania dla
urzadzen Firewall Typu 2 — 2 szt. (1 para HA), Tabela, Liczba porzadkowa 6 otrzymuje brzmienie:

,=Urzadzenie musi umozliwia¢ zdefiniowanie nie mniej niz 2 500 regut polityki bezpieczenstwa”.

PYTANIE 3
W dokumencie Zatgcznik Nr 1b do SIWZ - ,Opis przedmiotu zamowienia - Cze$c¢ II” w czesci ,3.
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Wymagania dla urzadzen Firewall Typu 2 — 2 szt. (1 para HA).” wymaganie 9 dotyczgce wktadek
interfejsow. W punkcie ,b” prosimy o potwierdzenie czy Zamawiajgcy oczekuje dostarczenia wktadek
1GB SFP-SX czyli zgodnych ze standardem 1000BASE-SX?

ODPOWIEDZ NA PYTANIE 3
Zamawiajacy potwierdza, ze wymaga dostarczenia wkladek typu ShortRange, zgodnych ze
standardem 1000Base-SX.

PYTANIE 4

W dokumencie Zatgcznik Nr 1b do SIWZ - ,Opis przedmiotu zamoéwienia - Czes¢ II” w czesci ,1.
Wymagania ogodlne wspdine urzadzen typu Firewall.” wymaganie 30 dotyczgce funkcji antywirus.
Zamawiajgcy wymaga dostarczenia rozwigzania z funkcjg AV dla protokotdéw takich jak http, smtp,
imap, pop3, ftp, smb, http2. Prosimy o usuniecie ostatniego elementu z listy wymienionych
protokotéw tj. http2.

ODPOWIEDZ NA PYTANIE 4
Dziatajgc na podstawie art. 38 ust. 4 ustawy, Zamawiajgcy informuje, iz dokonuje zmiany tresci SIWZ
W ponizszym zakresie:

ZMIANA NR 4
Zatgcznik Nr 1b do SIWZ - Opis przedmiotu zaméwienia - Czes¢ Il, punkt 1 - Wymagania ogolne
wspdlne urzadzeh typu Firewall, Tabela, Liczba porzadkowa 30 otrzymuje brzmienie:

,Urzadzenie musi posiadac funkcjonalnos¢ Antywirus (AV) wraz z aktualizacjg sygnatur w okresie
gwaranciji.

Modut AV musi by¢ uruchamiany per aplikacja oraz wybrany dekoder taki jak http, smtp, imap,
pop3, ftp, smb.

Baza sygnatur AV musi by¢ przechowywana na urzgdzeniu, regularnie aktualizowana w sposéb
automatyczny nie rzadziej niz co 24 godziny i pochodzi¢ od tego samego producenta co producent
systemu zabezpieczen.

Modut AV musi by¢ uruchamiany per reguta polityki bezpieczenstwa firewall. Nie jest dopuszczalne,
aby modutu inspekcji antywirusowej uruchamiany byt per cate urzadzenie lub jego interfejs
fizycznyl/logiczny (np. interfejs sieciowy, interfejs SVI, strefa bezpieczenstwa)”.

PYTANIE 5

W dokumencie Zatgcznik Nr 1b do SIWZ - ,Opis przedmiotu zaméwienia - Czes¢ II” w czesci ,2.
Wymagania dla urzadzen Firewall Typu 1 — 2 szt. (1 para HA)” wymaganie 3 dotyczy parametrow
wydajnosciowych. Wnosimy do Zamawiajgcego do ujednolicenia relacji w zakresie oczekiwanych
wydajnosci dla urzadzen Firewall Typu 1 i Typu 2 (analogiczne jak dla urzgdzenia Typu 2 — 2,2 Gbps
pojawia sie w wymaganiach Nr 4.3 oraz jednocze$nie w 4.4).

Pozwoli to na optymalizacje technologiczng oferowanego rozwigzania.

Prosimy o zmiane i zastosowanie wymagania wydajnosci z wtgczonymi funkcjami bezpieczenstwa
na tym samym poziomie jak wymaganie Nr 4 - wydajnos$¢ szyfrowania IPSec, czyli: 7 Gbps.

ODPOWIEDZ NA PYTANIE 5
Zamawiajgcy nie zmienia tresci SIWZ.

PYTANIE 6

W dokumencie Zatgcznik Nr 1b do SIWZ - ,Opis przedmiotu zamdwienia - Czes¢ II” w czesci ,2.
Wymagania dla urzadzen Firewall Typu 1 — 2 szt. (1 para HA)” wymaganie 3 dotyczy réwniez ilosci
nowych potgczen na sekunde.

Whnosimy do Zamawiajgcego do ujednolicenia proporcji w zakresie oczekiwanej wydajnosci nowych
potgczen na sekunde dla urzadzen Firewall Typu 1 i Typu 2 w relacji do ilosci wspieranych tuneli
IPSec.
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Zastosowanie proporcji 13:1 pozwoli to na zaoferowanie optymalnego rozwigzania technicznego
wynikajgcego z réznic w architekturze réznych producentéw rozwigzan Firewall.

Prosimy o zmiane wymagania w punkcie Nr 3 Urzadzenia Firewall Typu 1 do wartosci 130 000
nowych potgczeh na sekunde. Analogicznie prosimy o zmiane wymagania w punkcie Nr 3
Urzadzenia Firewall Typu 2 do wartosci 52 000 nowych potgczen na sekunde.

ODPOWIEDZ NA PYTANIE 6
Zamawiajgcy nie zmienia tresci SIWZ.

PYTANIE 7

W dokumencie Zatgcznik Nr 1b do SIWZ - ,Opis przedmiotu zaméwienia - Czes$¢ II” w czesci ,2.
Wymagania dla urzgdzen Firewall Typu 1 — 2 szt. (1 para HA)” wymaganie 7 dotyczy regut polityki
bezpieczenstwa. Duza ilos¢ polityk bezpieczenstwa jest cecha tradycyjnych rozwigzan typu Firewall.
W nowoczesnych rozwigzaniach ilosci polityk nie sg tak istotne ze wzgledu na stosowanie sktadni
aplikacyjnej. Prosimy o zmiane wymaganej ilosci regut polityk bezpieczehstwa na 20 000. Pozwoli
to na zaoferowanie optymalnego rozwigzania technicznego wynikajgcego z réznic w architekturze
réznych producentéw rozwigzan Firewall oraz sposobu definiowania polityk bezpieczenstwa na
danym rozwigzaniu.

ODPOWIEDZ NA PYTANIE 7
Dziatajgc na podstawie art. 38 ust. 4 ustawy, Zamawiajgcy informuje, iz dokonuje zmiany tresci SIWZ
W ponizszym zakresie:

ZMIANA NR 5
Zatgcznik Nr 1b do SIWZ - Opis przedmiotu zamowienia - Czes¢ Il, punkt 2 - Wymagania dla
urzadzen Firewall Typu 1 — 2 szt. (1 para HA), Tabela, Liczba porzgdkowa 7 otrzymuje brzmienie:

,=Urzadzenie musi umozliwia¢ zdefiniowanie nie mniej niz 20 000 regut polityki bezpieczenstwa”.

PYTANIE 8

,<Zatgcznik nr 4 do Umowy” w czesci Szkolenia, sekcja ,1) Dla urzgdzen Firewall:” Zamawiajgcy
wymaga przeprowadzenie szkoleh z zakresu nie bedagcego elementem oferty lub bardziej
odpowiedniego dla urzgdzen sieciowych z Czesci | Zamowienia. Prosimy o usuniecie punktow:

- Systemy wykrywania wtamarn — DS hostowi

- HoneyPot

- SNMP w analizie ruchu sieciowego

- RMON

ODPOWIEDZ NA PYTANIE 8
Dziatajgc na podstawie art. 38 ust. 4 ustawy, Zamawiajacy informuje, iz dokonuje zmiany tresci SIWZ
W ponizszym zakresie:

ZMIANA NR 6
Zatgcznik nr 4 do umowy (Zatgcznik nr 6b do SIWZ — Wzér umowy dla Czesci Il), punkt 1) — ,Dla
urzadzen Firewall”, otrzymuje brzmienie:

o Podstawy zabezpieczania sieci - systemy Firewall

— typy Fireawalli

— konfiguracja Firewalla

— ustalanie zestawu regut Firewalla

— systemy UTM
e Konfiguracja urzadzen sieciowych pod katem monitorowania i analizy ruchu
e Systemy wykrywania wtaman
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— IDS sieciowy

— okreslanie zasad monitorowania zdarzen

— reakcje na incydent
Kontrola ruchu sieciowego

e analiza ruchu sieciowego

e natezenie ruchu i statystki

o Sflow / Netflow
Zarzgdzanie logami

¢ logi systemowe

e logi z systemow bezpieczenstwa

e strategia archiwizacji logéw
Obstuga centralnego systemu zarzgdzania
Monitoring urzadzen poprzez SNMP

Zamawiajgcy dopuszcza wystawienie Voucherédw szkoleniowych z min. 6 miesiecznym terminem
waznosci w osrodkach szkoleniowych na terenie Warszawy”.

PYTANIE 9

LZatacznik Nr 7 do SIWZ” dokument ,Prezentacja i testy weryfikacyjne oferowanego systemu —
dotyczy Czesci II” punkt 4 - Zamawiajgcy wyraza zgode na przeprowadzenie prezentacji w siedzibie
Wykonawcy. W obecnej sytuacji i masowych ograniczen logistycznych z powody COVID-19 prosimy
0 wyrazenie zgody na:

- Zdalne przeprowadzenie prezentacji za pomocg narzedzi web-konferencyjnych.

- Zezwolenie na wykorzystanie zdalnych laboratoriéow (Producenta oferowanego rozwigzania lub
Wykonawcy) — dotyczy to zwlaszcza testéw wydajnosciowych ktére wymagajg sprowadzenie
odpowiednio wydajnych analizatoréw ruchu sieciowego.

Przy czym Wykonawca zobowigzuje sie do ttumaczenia komunikacji z/na jezyk polski.

ODPOWIEDZ NA PYTANIE 9
Dziatajgc na podstawie art. 38 ust. 4 ustawy, Zamawiajacy informuje, iz dokonuje zmiany tresci SIWZ
W ponizszym zakresie:

ZMIANA NR 7
Zatgcznik Nr 7 do SIWZ - Prezentacja i testy weryfikacyjne oferowanego systemu - dotyczy Czesci
I, punkt 4, otrzymuje brzmienie:

.Zamawiajgcy dopuszcza, aby prezentacja odbyta sie poza siedzibg Zamawiajgcego, jezeli
w ocenie Wykonawcy ze wzgleddéw logistycznych jest to niezbedne. W takim przypadku Wykonawca
zobowigzany jest do pokrycia kosztéw delegacji do 3 pracownikdw Zamawiajgcego do miejsca
prowadzenia prezentacji. Zamawiajacy dopuszcza réwniez mozliwosé przeprowadzenia zdalnej
prezentacji za pomoca narzedzi web-konferencyjnych oraz korzystania z zdalnych
laboratoriow”.

PYTANIE 10

,<Zatacznik Nr 7 do SIWZ” dokument ,Prezentacja i testy weryfikacyjne oferowanego systemu —
dotyczy Czesci II” punkt 14 — Zamawiajgcy wymaga spetnienia 100% wydajnosci oraz ilosci sesji.
Zamawiajgcy przygotowujgc oferte bazuje ma danych producenta oraz swoim doswiadczeniu ktore
podpowiada, ze spetnienie 100% parametréow producenta w srodowisku ktére mocno zalezy od
Srodowiska testowego i pozostatych elementéw sieciowych wykorzystanych w trakcie testow
(serwery, switche, generatory ruchu) réznig sie od siebie i mogg dostarczac wyniki odrobine réznigce
sie od siebie. Ze wzgledu na ograniczenia logistyczne (COVID-19) moze nie by¢é mozliwe
sprowadzenie odpowiednich urzgdzen laboratoryjnych generujgcych ruch.
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Prosimy o zmiane zapiséw poprzez wprowadzenie akceptowalnych progéw na poziomie 20%.
Prosimy o zmiane zapisu ha 80% dla obu testow — wydajnosci i ilosci sesiji.

ODPOWIEDZ NA PYTANIE 10
Zamawiajgcy nie zmienia tresci SIWZ.

PYTANIE 11

W dokumencie Zatgcznik Nr 1b do SIWZ - ,Opis przedmiotu zaméwienia - Czes$¢ II” w czesci ,1.
Wymagania ogo6lne wspélne urzadzen typu Firewall.” wymaganie 2 dotyczgce portéow konsoli i USB.
W wymaganiu tym port konsoli pojawia sie dwa razy. Czy zamawiajgcy zaakceptuje urzadzenia
wyposazonego w port konsoli zrealizowany za pomocg portu szeregowego w formie gniazda RJ45
oraz wyposazonego port USB Type A na potrzeby konfiguracji wstepnej za pomocg pen-drive.

ODPOWIEDZ NA PYTANIE 11
Dziatajgc na podstawie art. 38 ust. 4 ustawy, Zamawiajgcy informuje, iz dokonuje zmiany tresci SIWZ
W ponizszym zakresie:

ZMIANA NR 8
Zatgcznik Nr 1b do SIWZ - Opis przedmiotu zamowienia - Czes¢ I, punkt 1 — ,Wymagania ogdine
wspolne urzgdzen typu Firewall”, Tabela, Liczba porzadkowa 2, otrzymuije brzmienie:

,Urzadzenie musi by¢ wyposazone w dedykowany szeregowy port konsoli RJ45, port USB do
konfiguracji wstepnej za pomocg tzw. USB pen-drive”.

PYTANIE 12

W dokumencie Zatgcznik Nr 1b do SIWZ - ,Opis przedmiotu zaméwienia - Czes¢ II” w czesci ,1.
Wymagania ogdélne wspdlne urzgdzen typu Firewall.” wymaganie 34 dotyczgce wsparcia sandbox.
W wymaganiu Zamawiajgcy wymaga analizy plikéw graficznych jpg ktore jako takie nie sg nosnikiem
zagrozen dla ztosliwego oprogramowania. W ramach eksperymentu w oprogramowaniu programu
edytora tekstow prawdopodobnie jest to problem automatycznej korekcji bledow.

Prosimy o weryfikacje wymagania. Czy Zamawiajgcy zaakceptuje spetnienie tego wymagania za
pomoca rozwigzania, ktére analizuje pliki typu RTF, HTA, PKG (PKG - pliki instalacyjny systemu
Mac OS)?

ODPOWIEDZ NA PYTANIE 12
Dziatajgc na podstawie art. 38 ust. 4 ustawy, Zamawiajacy informuje, iz dokonuje zmiany tresci SIWZ
W ponizszym zakresie:

ZMIANA NR 9
Zatgcznik Nr 1b do SIWZ - Opis przedmiotu zamowienia - Czes¢ I, punkt 1 — ,Wymagania ogdine
wspolne urzadzen typu Firewall”, Tabela, Liczba porzadkowa 34, otrzymuje brzmienie:

,Urzadzenie musi umozliwia¢ przechwytywanie i przesytanie do zewnetrznych systemow typu
~Sand-Box” plikéw roznych typéw (exe, dll, pdf, msofffice, java, pkg, swf, apk, elf,) przechodzgcych
przez firewall z wydajnoscig modutu antywirus (zdefiniowang w szczegétowych wymaganiach
wydajnosciowych) w celu ochrony przed zagrozeniami typu zero-day.

Systemy zewnetrzne, na podstawie przeprowadzonej analizy, muszg aktualizowac system firewall
sygnaturami nowo wykrytych ztosliwych plikow i ewentualnej komunikacji zwrotnej generowane;j
przez ztosliwy plik po zainstalowaniu na komputerze koncowym.

Jezeli funkcja ta wymaga zakupu dodatkowe;j licencji to Zamawiajgcy wymaga jej dostarczenia
w chwili zakupu urzadzenia”.



Panstwowe

N Gospodarstwo Wodne

Wody Polskie

PYTANIE 13

LZatacznik Nr 7 do SIWZ” dokument ,Prezentacja i testy weryfikacyjne oferowanego systemu —
dotyczy Czesci II” punkt 12 — Zamawiajgcy wymaga wykonania testow z wtgczong funkcjg URL
Filtering.

Prosimy o wykreslenie funkcji URL Filtering z zakresu testow. Testy tej technologii mocno sg zalezne
od jakosci dziatania tgcza Internet w chwili przeprowadzania testéw. W obecnej sytuacji masowej
pracy z domu i czestych probleméw dostawcow Internetu testy URL Filtering bedg testowaty jakos¢
tacza internetowego w miejscu realizacji testow a nie wydajnosci samego urzgdzenia.

ODPOWIEDZ NA PYTANIE 13
Dziatajgc na podstawie art. 38 ust. 4 ustawy, Zamawiajgcy informuje, iz dokonuje zmiany tresci SIWZ
W ponizszym zakresie:

ZMIANA NR 10
Zatgcznik Nr 7 do SIWZ - Prezentacja i testy weryfikacyjne oferowanego systemu - dotyczy Czesci
I, punkt 12, otrzymuje brzmienie:

»1esty wydajnosciowe muszg by¢ przeprowadzone przy wigczonym firewallu aplikacyjnym oraz
wigczonych mechanizmach bezpieczenstwa, jakie posiada oferowane urzgdzenie (w szczegolnosci
Zz wymaganymi w Opisie Przedmiotu Zaméwienia funkcjami ochrony IPS, ochrony antywirusowej,
ochrony przed spyware, z blokowaniem przychodzgcych plikéw wykonywalnych) oraz w
rekomendowanym przez producenta trybie pracy (optymalizowanym pod katem ochrony).
Zamawiajacy nie dopuszcza, aby testy wydajnosciowe byly prowadzone z konfiguracjg, w kiorej
nastgpi wytgczenie jakiejkolwiek wymaganej przez Zamawiajgcego funkcji bezpieczenstwa lub z
przetgczeniem jakiejkolwiek wymaganej przez Zamawiajgcego funkcji bezpieczenstwa w tryb
obnizajgcy poziom bezpieczenstwa (np. poprzez wytgczenie czesci sygnatur IPS czy sygnatur
antywirusowych, wigczenia mechanizmow fail-open itp.)”.

PYTANIE 14

Dotyczy: Zatgcznik nr. 4 do umowy dla Czesci |l

Zamawiajgcy wymaga zaoferowania Talonéw (Voucher'éw) pozwalajgcych na udziat w
certyfikowanym przez producenta urzgdzen szkoleniu z urzgdzen sieciowych, o ktérych mowa w ust.
1 8§ 1. przedmiot umowy. Pragniemy zwréci¢ uwage, ze certyfikowane przez producenta urzgdzen
szkolenia posiadajg z géry narzucong agende i nie jest mozliwa modyfikacja ich zakresu, w celu
dostosowania do wymagan poszczegodlnych klientow. W zwigzku z tym zwracamy sie z prosbg o
dopuszczenie zorganizowania szkolenia dostosowanego do wymagahn zamawiajgcego,
niekonczacego sie egzaminem certyfikacyjnym, ktére bedzie przeprowadzone przez autoryzowane
centrum szkoleniowe producenta oferowanego sprzetu Ilub dopuszczenie zaoferowania
certyfikowanego przez producenta szkolenia z urzadzen sieciowych obejmujgcego ponizszy zakres:

Architektura rozwigzania Next Generation Firewall
Instalacje wirtualne oraz ochrona chmury
Konfiguracja podstawowa urzgdzenia

Konfiguracja interfejséw sieciowych

Polityki bezpieczenstwa oraz translacja adreséw
Identyfikacja aplikacji, wyjasnienie dziatania AppID
Podstawy ochrony (Mechanizm IPS, AV, Anty-Spyware)
Kategoryzacja stron Internetowych URL filtering
Deszyfracja ruchu szyfrowanego SSL

Ochrona sandbox

Identyfikacja uzytkownikow w sieci

Dostep zdalny

Konfiguracja tuneléw Site2Site

Monitorowanie urzgdzenia oraz tworzenie raportéw
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Konfiguracja klastra niezawodnosciowego Active/Passive
Najlepsze praktyki konfiguracyjne

Wstep do Zarzgdzania FW

Wstepna konfiguracja

Dodawanie urzadzen firewall do Zarzadzania FW
Wysoka dostepnosé¢ systemu Zarzgdzania FW (HA)
Szablony

Grupy urzadzeh

Konta administratorow

Przekazywanie i zbieranie logow

Zagregowane monitorowanie i raportowanie
Troubleshooting

ODPOWIEDZ NA PYTANIE 14
Dziatajgc na podstawie art. 38 ust. 4 ustawy, Zamawiajgcy informuje, iz dokonuje zmiany tresci SIWZ
W ponizszym zakresie:

ZMIANA NR 11
Zatgcznik nr 6b do SIWZ — Wzér umowy dla Czesci ll, § 1, ust. 1, pkt 1.2 otrzymuje brzmienie:

»Talondéw (Voucher'éw) pozwalajgcych na udziat w szkoleniu z urzgdzen sieciowych, o ktérych mowa
w ust. 1 powyzej — zakres szkolenia opisany jest w zatgczniku nr 4 do Umowy”.

ZMIANA NR 12
Zatgcznik nr 4 do umowy (Zatgcznik nr 6b do SIWZ — Wzér umowy dla Czesci Il), dodaje punkt
0 nastepujgcej tresci:

.Szkolenie ma zostaC przeprowadzone przez autoryzowane centrum szkoleniowe producenta
oferowanego sprzetu.”

PYTANIE 15

Dotyczy Zatgcznika Nr 1a do SIWZ — OPZ dla Czesci |

Punkt 1, podpunkt 1

Czy Zamawiajgcy uzna za spetniony warunek wyposazenia w 8 portow GE pracujgcych w trybie
combo jezeli Wykonawca dostarczy urzgdzenie wyposazone w 8 portow GE 10/100/1000BaseT
oraz 8 portbw GE 1000Base-X SFP?

ODPOWIEDZ NA PYTANIE 15
Zamawiajgcy uzna powyzsze rozwigzanie za spetniajgce wymaganie, Zamawiajgcy nie zmienia
tresci SIWZ.

PYTANIE 16

Dotyczy Zatgcznika Nr 1a do SIWZ — OPZ dla Czesci |

Punkt 1, podpunkt 14

Czy Zamawiajgcy zgodzi sie na zmiane rozmiaru tablicy routingu do wartosci 360007

ODPOWIEDZ NA PYTANIE 16
Zamawiajgcy nie zmienia tresci SIWZ.

PYTANIE 17

Dotyczy Zatgcznika Nr 1a do SIWZ — OPZ dla Czeéci |

Punkt 1, podpunkt 27

Czy Zamawiajgcy zaakceptuje dostarczenie urzadzenia wspierajgcego ruch szyfrowany IPSEC z
predkoscig 10Gb/s, spetniajgcego wszystkie pozostate wymagania?
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ODPOWIEDZ NA PYTANIE 17
Zamawiajgcy nie zmienia tresci SIWZ.

PYTANIE 18

Dotyczy Zatgcznika Nr 1a do SIWZ — OPZ dla Czesci |

Punkt 1, podpunkt 42

Czy Zamawiajgcy zaakceptuje zaoferowanie urzgdzenia, ktérego glebokos¢ wynosi 66cm,
spetniajgcego wszystkie pozostate wymagania?

ODPOWIEDZ NA PYTANIE 18
Dziatajgc na podstawie art. 38 ust. 4 ustawy, Zamawiajgcy informuje, iz dokonuje zmiany tresci SIWZ
W ponizszym zakresie:

ZMIANA NR 13
Zatgcznik Nr 1a do SIWZ - Opis przedmiotu zaméwienia - Czes¢ |, punkt 1 - Router - sztuk 2,
podpunkt 42 otrzymuje brzmienie:

~Wysokos¢ w szafie 19" — do 4U, gtebokos¢ nie wieksza niz 66 cm. W przypadku zaoferowania
urzadzen o gtebokosci od 60 do 66 cm, Zamawiajgcy wymaga dostarczenia wraz z urzgdzeniem
kabli zasilajgcych z wtykiem katowym od strony urzgdzenia”.

PYTANIE 19

Dotyczy Zatgcznika Nr 1a do SIWZ — OPZ dla Czesci |

Punkt 4, podpunkt 1 i 2

Czy Zamawiajacy zaakceptuje urzgdzenie posiadajgce 24 porty GE 10/100/1000BaseT oraz 4 porty
GE 1000Base-X SFP w zamian za wskazane 20 portéw GE 10/100/1000BaseT oraz 4 porty typu
combo?

ODPOWIEDZ NA PYTANIE 19
Zamawiajgcy uzna powyzsze rozwigzanie za spetniajgce wymaganie, Zamawiajgcy nie zmienia
tresci SIWZ.

PYTANIE 20

Dotyczy Zatgcznika Nr 1a do SIWZ — OPZ dla Czesci |

Punkt 7, podpunkt 1i 2

Czy Zamawiajgcy zaakceptuje urzadzenie posiadajgce 24 porty GE 10/100/1000BaseT oraz 4 porty
GE 1000Base-X SFP w zamian za wskazane 20 portéw GE 10/100/1000BaseT oraz 4 porty typu
combo?

ODPOWIEDZ NA PYTANIE 20
Zamawiajgcy uzna powyzsze rozwigzanie za spetniajgce wymaganie, Zamawiajgcy nie zmienia
tresci SIWZ.

PYTANIE 21

Pytanie do Opisu Przedmiotu zaméwienia , Czes¢ 1:

Czy zamawiajgcy dopuszcza urzadzenie o wstepnej konfiguracji:

1 x port 10GE

6 x port 1GE

wraz z mozliwos$cig rozszerzenia o 2 porty 10GE lub 8 portow 1GE?

ODPOWIEDZ NA PYTANIE 21
Zamawiajgcy nie zmienia tresci SIWZ.
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PYTANIE 22

Pytanie do Opisu Przedmiotu zamoéwienia , Czes¢ 1:

Zwazywszy na liczbe interfejsow wydajnosé urzadzen na poziomie 16Mpps jest wystarczajgca do
obstugi okreslonych portow, czy Zamawiajgcy dopuszcza zastosowanie urzgdzen o wydajnosci
16Mpps?

ODPOWIEDZ NA PYTANIE 22
Zamawiajgcy nie zmienia tresci SIWZ.

PYTANIE 23

Pytanie do Opisu Przedmiotu zamdwienia , Czes¢ 1:

Z uwagi na obecng liczbe prefiksow BGP w tablicy Internetu, siegajgcg juz ponad 800tys, czy
Zamawiajgcy nie powinien rozwazy¢ urzgdzeh o pojemnosci tablic i pamieci RAM 16GB, co
pozwalatoby obstuzy¢ petng tablice routingu Internetu po przekroczeniu wartosci miliona prefikséw
(co prognozuije sie na 2021 rok)?

ODPOWIEDZ NA PYTANIE 23
Zamawiajgcy nie zmienia tresci SIWZ.

PYTANIE 24

Pytanie do Opisu Przedmiotu zamdwienia , Cze$c¢ 1:

Zamawiajacy okresla zapotrzebowanie na dwie sztuki routeréw. Konfiguracja dwéch routeréw z
dwoma redundantnymi zasilaczami pozwala uzyska¢ bardzo wysoki stopien niezawodnosci. Czy
Zamawiajgcy akceptuje rozwigzanie w oparciu o routery z jednym, wbudowanym modutem kontroli,
jesli zostanie na nim uruchomiony system programowej niezawodnos$ci polegajgcy na pracy dwoch
kopii systemu operacyjnego na tym samym urzadzeniu?

ODPOWIEDZ NA PYTANIE 24
Zamawiajgcy nie zmienia tresci SIWZ.

PYTANIE 25

Pytanie do Opisu Przedmiotu zaméwienia , Cze$c¢ 1:

Zamawiajgcy wymaga rozmiaru tablicy routingu IPv4 minimum 1 milion prefiksow, jednak juz teraz
liczba prefiksow w Internecie siega powyzej 820tys z prognozg na przekroczenie liczby miliona
prefiksow w 2021 roku. Czy z tych wzgledoéw, aby zabezpieczyé zakupione urzgdzenia przed
koniecznoscig ich wymiany w krétkim czasie, zamawiajgcy nie powinien uwzgledni¢ wymagania na
wiekszg liczbe obstugiwanych prefikséw IPv4?

ODPOWIEDZ NA PYTANIE 25
Zamawiajgcy nie zmienia tresci SIWZ.

PYTANIE 26

Pytanie do Opisu Przedmiotu zaméwienia , Czes¢ 1:

W pkt. 18 OPZ dot. cz.1 Zamawiajgcy opisuje wymog na tryb PIM Dense-Mode, ktéry nie jest juz
wykorzystywany i zostat zastgpiony przez tryby Spare-mode lub Source-Specific Multicast. Czy
Zamawiajgcy dopuszcza urzgdzenia wspierajgce wspoétczesne mechanizmy multicast (Sparse-
mode, Source Specific Multicast)?

ODPOWIEDZ NA PYTANIE 26
Dziatajgc na podstawie art. 38 ust. 4 ustawy, Zamawiajacy informuje, iz dokonuje zmiany tresci SIWZ
W ponizszym zakresie:
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ZMIANA NR 14:
Zatgcznik nr 1a do SIWZ — Opis przedmiotu zamowienia - Czes¢ |, punkt 1 - Router - sztuk 2,
podpunkt 18 otrzymuje brzmienie:

»Funkcje multicast:
a. routing multicastow PIM tryb Sparse, Source-Specific Multicast(SSM).

b. funkcje IGMP multicast snooping dla IPv4.
c. Multicast Listener Discovery (MLD) snooping dla IPv6”.

PYTANIE 27

Pytanie do Opisu Przedmiotu zamodwienia , Cze$¢ 1, (dotyczy przetgcznika rdzeniowego TYP1 -
sztuk 4):

Czy Zamawiajgcy dopuszcza przetgczniki o liczbie portéw 48x1/10/25GE + 6x40/100GE o
wydajnosci 1800Gbps / 1670 Mpps full-duplex?

ODPOWIEDZ NA PYTANIE 27
Zamawiajacy nie zmienia tresci SIWZ.

PYTANIE 28

Pytanie do Opisu Przedmiotu zamoéwienia , Czes¢ 1:

W wymaganiach dla urzgdzenia Przetgcznik dostepowy TYP 2 - sztuk 4 w punkcie 17 Zamawiajacy
wymaga, aby urzadzenie mogto obstugiwac 4094 tagow IEEE 802.1Q oraz minimum 2000
jednoczesnych sieci VLAN. Prosimy o informacje czy Zamawiajgcy zgadza sie¢ obnizy¢ wymaganie
dla min. ilosci jednoczesnych sieci VLAN do poziomu 1000 VLAN. Obnizenie tego wymagania
umozliwi Oferentowi zaproponowanie bardziej konkurencyjnego rozwigzania a uzasadnieniem dla
obnizenia jest fakt, ze ilos¢ 1000 sieci VLAN jest wystarczajgcg ilosci sieci VLAN dla przetgcznikow
dostepowych (przetgcznik ma 24 porty i nie jest przetgcznikiem agregacyjnym).

ODPOWIEDZ NA PYTANIE 28
Zamawiajgcy nie zmienia tresci SIWZ.

PYTANIE 29

Pytanie do Opisu Przedmiotu zaméwienia , Cze$c¢ 1:

W wymaganiach dla urzadzenia Przetgcznik dostepowy TYP 2 - sztuk 4 w punkcie 10 i 11
Zamawiajgcy wymaga, aby urzadzenie mogto obstugiwac routing dynamiczny OSPF oraz OSPFv3.
Prosimy o informacje czy Zamawiajgcy uzna wymaganie za spetnione w przypadku zaproponowania
przetgcznika dostepowego wspierajgcego tzw. tryb routet access dla protokotu OSPF z obstugag
maks. 1000 routéw dynamicznych OSPF w tablicy routingu. Obnizenie tego wymagania umozliwi
Oferentowi zaproponowanie bardziej konkurencyjnego rozwigzania a uzasadnieniem dla obnizenia
jest fakt, ze dla przetgcznikdéw dostepowych ze wzgledu na ich funkcje (sie¢ dostepowa) czesto
korzysta sie z trybu routed access, w ktorych konfiguruje sie przetgcznik tak, aby nie byto on
przetgcznikiem tranzytowym w sieci OSPF a jedynie przetgcznikiem dostepowym i mozna tatwo
ograniczy¢ ilos¢ niezbednych ,zacigganych” tras OSPF (np. ograniczy¢ je do trasy domysinej).
Kolejnym uzasadnieniem jest doS¢ niskie wymaganie na sumaryczng ilos¢ routéw, ktorg ma
obstugiwa¢ urzadzenie. Sugeruje to, ze urzadzenie nie bedzie pracowato, jako urzgdzenie
tranzytowe L3 w sieci IP.

ODPOWIEDZ NA PYTANIE 29
Zamawiajgcy nie zmienia tresci SIWZ.

PYTANIE 30
Pytanie do Opisu Przedmiotu zamoéwienia , Czes¢ 1:
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W wymaganiach dla urzadzenia Przetgcznik dostepowy TYP 4 - sztuk 22 w punkcie 20 Zamawiajgcy
wymaga, aby urzadzenie mogto obstugiwaé¢ 4094 tagéw IEEE 802.1Q oraz minimum 2000
jednoczesnych sieci VLAN. Prosimy o informacje czy Zamawiajgcy zgadza sie obnizy¢ wymaganie
dla min. ilosci jednoczesnych sieci VLAN do poziomu 1000 VLAN. Obnizenie tego wymagania
umozliwi Oferentowi zaproponowanie bardziej konkurencyjnego rozwigzania a uzasadnieniem dla
obnizenia jest fakt, ze ilos¢ 1000 sieci VLAN jest wystarczajgca ilosci sieci VLAN dla przetgcznikow
dostepowych (przetgcznik ma 24 porty i nie jest przetgcznikiem agregacyjnym).

ODPOWIEDZ NA PYTANIE 30
Zamawiajgcy nie zmienia tresci SIWZ.

PYTANIE 31

Pytanie do Opisu Przedmiotu zamoéwienia , Czes¢ 1:

W wymaganiach dla systemu zarzadzajacy siecig LAN/WAN w punkcie 3 Zamawiajgcy wymaga,
aby system posiadat instalacji czesci serwerowej dla Windows Server 2012 R2 lub nowszego.
Prosimy o informacje czy Zamawiajgcy zgadza sie na alternatywne rozwigzanie, w ktérym
oprogramowanie systemu zarzgdzania dla czesci serwerowej wspierato instalacje na platformach
witalizacyjnych VMWare, HyperV i dostarczane jest z wtasnym systemem operacyjnym bez wsparcia
dla instalacji w systemie Windows Server 2012 R2 lub nowszego. Obnizenie tego wymagania
umozliwi Oferentowi zaproponowanie bardziej konkurencyjnego rozwigzania a uzasadnieniem jest
powszechna dostepnosé tego typu platform witalizacyjnych na rynku.

ODPOWIEDZ NA PYTANIE 31
Dziatajgc na podstawie art. 38 ust. 4 ustawy, Zamawiajacy informuje, iz dokonuje zmiany tresci SIWZ
W ponizszym zakresie:

ZMIANA NR 15:
Zatgcznik Nr 1a do SIWZ - Opis przedmiotu zamowienia - Cze$¢ |, punkt 8 - System zarzagdzajgcy
siecig LAN/WAN, podpunkt 3 otrzymuje brzmienie:

»oystem musi minimalnie wspiera¢ instalacje czesci serwerowej na platformach Windows Server
2012 R2 lub nowszego, lub umozliwia¢ uruchomienie na platformie wirtualizacyjnej Hyper-V jesli
system zarzgdzania wykorzystuje wtasny system operacyjny”.

PYTANIE 32

Pytanie do Opisu Przedmiotu zamoéwienia , Czes¢ 1:

W wymaganiach dla urzgdzenia Przetgcznik rdzeniowy TYP 2 - sztuk 2 Zamawiajgcy wymaga, aby
Porty 10Gb Ethernet muszg by¢ roziozone na minimum 2 kartach liniowych. Dodatkowo
Zamawiajgcy wymaga, aby w urzadzeniu tym byto min. 20 portéow 10Gb Ethernet SFP+. Czy
Zamawiajgcy uzna wymaganie za spetnione w przypadku gdyz 12 z 20 portéw dostepnych bedzie
na karcie liniowej a kolejne 8 portow dostepne bedzie na karcie zarzgdzajgco-przetgczajgcej (tzw.
Supervisor urzgdzenia) zainstalowanej w innym slocie. Zdaniem Oferenta w/w wymaganie
Zamawiajgcego jest spetnione i porty roziozone sg pomiedzy dwie rézne karty / moduly
zainstalowane w réznych slotach urzadzania.

ODPOWIEDZ NA PYTANIE 32
Zamawiajgcy uzna, ze powyzsze rozwigzanie spetnia wymagania okreslone w Opisie przedmiotu
zamowienia. Zamawiajgcy nie zmienia tresci SIWZ.

PYTANIE 33

Pytanie do Opisu Przedmiotu zamodwienia , Czes¢ 1:

W wymaganiach dla urzgdzenia Przetgcznik dostepowy TYP 3 - sztuk 14 w punkcie 6 Zamawiajgcy
wymaga, aby urzgdzenie posiadato opoznienia dla 10Gb/s i 1000Mb/s ponizej 4 us (dla pakietow 64
Bajty). Czy Zamawiajgcy zgadza sie zmieni¢ w/w wymaganie do poziomu maksymalnego
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opoznienia 8.5 mikrosekundy (us). Podwyzszenie tego parametru, czyli obnizenie tego wymagania
umozliwi Oferentowi zaproponowanie bardziej konkurencyjnego rozwigzania a uzasadnieniem jest
fakt, ze dla w/w platform dostepowych oczekiwanie tak niskiego opdznienia jest nieuzasadnione oraz
dodatkowo pojawia sie problem interpretacyjny gdyz dla platform przetacznikowych mozemy mowic
0 opdznieniu minimalnym, maksymalnym oraz srednim. W zwigzku z tym, ze nie wiadomo, do ktore;j
wartosci odnosi sie wymaganie Zamawiajgcego proponujemy podniesienie wartosci w/w parametru,
(czyli obnizenie wymagania) przy jednoczesnym zdefiniowaniu, ze odnosi sie¢ ono do maksymalnego
opoOznienia, (czyli do najgorszego przypadku, ktéry moze sie pojawic).

ODPOWIEDZ NA PYTANIE 33
Zamawiajgcy nie zmienia tresci SIWZ.

PYTANIE 34

Pytanie do Opisu Przedmiotu zamdwienia , Czes¢ 1:

W wymaganiach dla urzgdzenia Przetgcznik dostepowy TYP 4 - sztuk 22 w punkcie 9 Zamawiajgcy
wymaga, aby urzgdzenie posiadato opdznienia dla 10Gb/s i 1000Mb/s ponizej 3.5 us (dla pakietow
64 Baijty). Czy Zamawiajgcy zgadza sie zmieni¢ w/w wymaganie do poziomu maksymalnego
opéznienia 8.5 mikrosekundy (us). Podwyzszenie tego parametru, czyli obnizenie tego wymagania
umozliwi Oferentowi zaproponowanie bardziej konkurencyjnego rozwigzania a uzasadnieniem jest
fakt, ze dla w/w platform dostepowych oczekiwanie tak niskiego opdznienia jest nieuzasadnione oraz
dodatkowo pojawia sie problem interpretacyjny gdyz dla platform przetgcznikowych mozemy mowic
0 op6znieniu minimalnym, maksymalnym oraz Srednim. W zwigzku z tym, Ze nie wiadomo, do ktorej
wartosci odnosi sie wymaganie Zamawiajgcego proponujemy podniesienie wartosci w/w parametru,
(czyli obnizenie wymagania) przy jednoczesnym zdefiniowaniu, Ze odnosi sie¢ ono do maksymalnego
opéznienia, (czyli do najgorszego przypadku, ktéry moze sie pojawic).

ODPOWIEDZ NA PYTANIE 34
Zamawiajgcy nie zmienia tresci SIWZ.

PYTANIE 35

Zamawiajgcy w pkt. 7.2. SIWZ okre$lit warunki udziatu w postepowaniu jakie ma spetni¢ wykonawca
dla czesci | i Il zamowienia.

Czy Zamawiajgcy dopuszcza ztozenie przez Wykonawce referencji wystawionych na ustugi, ktérych
jednym z elementéw byta dostawa routerdw i switchy, o wartosci co najmniej 800 000 zt brutto kazda
dla czesci I?

Czy Zamawiajgcy dopuszcza ztozenie przez Wykonawce referencji wystawionych na ustugi, ktérych
jednym z elementow byta dostawa rozwigzan typu UTM, o wartosci co najmniej 800 000 zt brutto
kazda dla czesci I1?

ODPOWIEDZ NA PYTANIE 35
Zamawiajgcy dokonat modyfikacji w ww. zakresie (Patrz — pismo z dnia 15.05.2020 r., Zmiana
tresci SIWZ - I, ZMIANA NR 1).

PYTANIE 36

Dotyczy: OPZ dla Czesci |

Zamawiajgcy wymaga by przetgczniki dostepowe typ 2 i typ 4 zapewniaty funkcjonalno$¢ serwera
DHCP dla protokotu IP w wers;ji IPv4 i IPVv6.

Czy Zamawiajgcy uzna za réwnowazne urzgdzenia posiadajgce funkcje serwera DHCP IPv4 i
funkcje DHCP relay dla IPv6?

ODPOWIEDZ NA PYTANIE 36
Dziatajgc na podstawie art. 38 ust. 4 ustawy, Zamawiajgcy informuje, iz dokonuje zmiany tresci SIWZ
W ponizszym zakresie:
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ZMIANA NR 16:

Zatgcznik Nr 1a do SIWZ - Opis przedmiotu zamowienia - Czesé |, punkt 4 - Przetgcznik dostepowy
TYP 2 - sztuk 4, podpunkt 19 oraz punkt 7 - Przetgcznik dostepowy TYP 4 - sztuk 22, podpunkt 22
otrzymujg brzmienie:

~Wsparcie dla funkcji DHCP server, DHCP Relay oraz DHCP Snooping dla IPv4 i DHCP Relay dla
IPv6”.

ZMIANA NR 17
Zamawiajacy modyfikuje Zatgcznik Nr 1a do SIWZ - Opis przedmiotu zaméwienia - Czesc |, punkt 9
- Wymagania ogolne, poprzez dodanie podpunktu 9, o nastepujgcej tresci:

,SZCzegotowy zakres szkolenia okresla zatgcznik nr 4 do umowy (Wzor umowy — Zatgcznik nr 6a do
SIWZ)”.

ZMIANA NR 18
Zamawiajacy modyfikuje Zatgcznik Nr 1b do SIWZ - Opis przedmiotu zamoéwienia - Czes¢ I, poprzez
dodanie punktu 5, o nastepujgcej tresci:

,3zCzegotowy zakres szkolenia okresla zatgcznik nr 4 do umowy (Wzor umowy — Zatgcznik nr 6b do
SIWzZ)”.

Zatwierdzit z up.
Kierownik Wydziatu Obstugi i Kontroli
Departamentu Zamowien Publicznych
Piotr Komisarczyk
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